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В ОДКБ призвали поставить Интернет на службу Миру и
Добру
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Министры иностранных дел государств-членов ОДКБ сделали заявление о
необходимости противодействовать использованию Интернета в диверсионных
и террористических целях. Они отметили, что Всемирная паутина является
технологией двойного назначения и призвали бороться с распространением
вредоносных программ.

В заявлении сказано, что неправомерное использование информационно-
коммуникативных технологий (ИКТ) может способствовать дестабилизации
внутриполитической и социально-экономической обстановки суверенных
государств, а также привести к росту напряженности и эскалации
межгосударственных конфликтов. Отмечается, что Интернет могут
использовать для пропаганды и финансирования терроризма, вербовки новых
сторонников в запрещенные организации.

Министры иностранных дел государств-членов ОДКБ выступили за
ответственное отношение к информационному пространству и его
исключительно мирное использование. Они призвали подписать Конвенцию
ООН против киберпреступности и содействовать ее скорейшему вступлению в
силу.

Также была выражена озабоченность использованием цифровых валют для
финансирования диверсионной и террористической деятельности и
увеличением числа случаев торговли оружием через Интернет. Представители
государств-членов ОДКБ призвали обеспечить безопасность каналов Сети,
чтобы пользователи могли быть уверены в безопасности получаемой
информации. Отмечается и готовность к продолжению совместной выработки
справедливых требований и стандартов для безопасного использования
Интернета.

Заявление министров иностранных дел государств-членов Организации
Договора о коллективной безопасности о необходимости
противодействия угрозам использования информационно-
коммуникационных технологий в диверсионных и террористических
целях

Мы, министры иностранных дел государств-членов Организации Договора о
коллективной безопасности, ссылаясь на резолюции Генеральной Ассамблеи
ООН, признающие информационно-коммуникационные технологии (ИКТ)
технологиями двойного назначения, отмечая, что их неправомерное
использование может способствовать дестабилизации внутриполитической и
социально-экономической обстановки суверенных государств, росту
напряжённости, возникновению рисков эскалации межгосударственных
конфликтов, признавая растущие угрозы использования ИКТ в диверсионных и
террористических целях, в том числе для пропаганды и финансирования
терроризма, диверсий, экстремистской деятельности, а также актов
международного терроризма, вербовки новых сторонников и пособников
террористической деятельности, призывов к осуществлению террористической
деятельности, распространения экстремистской и человеконенавистнической
риторики, разжигания межнациональной и межконфессиональной
вражды, выражая озабоченность по поводу возможности включения в
информационно-коммуникационные технологии скрытых вредоносных
функций, обращая внимание, что такое применение ИКТ противоречит духу
Устава Международного союза электросвязи, призывающего к их
использованию в интересах развития мирных межгосударственных отношений
и международного сотрудничества, призывая соблюдать принципы
ответственного поведения государств в информационном пространстве,
закреплённые в итоговом докладе Группы правительственных экспертов ООН
от 26 июня 2015 года, а также в резолюции Генеральной Ассамблеи ООН 73/27
от 5 декабря 2018 года, в том числе принятие разумных мер для обеспечения
целостности каналов поставки, чтобы конечные пользователи могли быть
уверены в безопасности продуктов ИКТ, и предупреждение распространения
злонамеренных программных и технических средств в сфере ИКТ и
использования скрытых вредоносных функций:

выступаем за исключительно мирное использование ИКТ в соответствии с
основополагающими принципами Устава ООН;
осуждаем использование ИКТ в неправомерных целях;
признаем необходимость международно-правового регулирования
противодействия использованию ИКТ в диверсионных и террористических
целях для недопущения ограничения суверенитета, подрыва безопасности
и вмешательства во внутренние дела государств;
призываем подписать Конвенцию ООН против киберпреступности и
содействовать её скорейшему вступлению в силу, а также приступить к
разработке протокола к ней по дополнительным составам преступлений, в
том числе в целях противодействия использованию ИКТ в диверсионных и
террористических целях;
выражаем озабоченность применением цифровых валют для
финансирования диверсионной и террористической деятельности, а также
расширением практики использования сети «Интернет» для торговли
оружием, которое может быть предоставлено исполнителям
террористических и диверсионных актов, в частности в его теневом
сегменте и через сервисы, предоставляющие услуги анонимной
регистрации на цифровых ресурсах и их эксплуатации;
призываем государства предупреждать распространение вредоносных
программных и технических средств в сфере ИКТ и использование скрытых
вредоносных функций, а также принимать меры для обеспечения
целостности каналов поставки, чтобы конечные пользователи могли быть
уверены в безопасности продуктов ИКТ;
выражаем готовность к продолжению совместной выработки справедливых
стандартов и требований для безопасного использования ИКТ в рамках
Международного союза электросвязи;
призываем к наращиванию международного сотрудничества государств,
их компетентных ведомств и национальных разработчиков в целях
производства и безопасного использования ИКТ, включая искусственный
интеллект как их разновидность, для обеспечения международной
безопасности и мирного сосуществования государств, во благо всего
человечества.


